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Zu Beginn zwei gangige MiBverstandnisse aufgeklart:
1. Keine wko/WIFI-Stelle, Logo von der Zertifizierungsstelle vorgegeben;

2. Kein Datenschutzer - Aufgabe vielmehr Kunden vor Betroffenen, der Behorde
und Datenschutzern zu schutzen.

Warum ein externer Datenschutzbeauftragter?
Verpflichtete Bestellung nach Art 37 (1) a DSGVO fur offentliche Stellen;
Vermeidung Interessenskonflikt (Art 38 (6) DSGVO), d.h.
kein Angehoriger der Gemeindeleitung (Bgm, AL, etc)
insbesondere keine Leiter und/oder Mitarbeiter der IT
keine Angehorige des Betriebsrates / der Personalvertretung
Vorsicht auch bei allfalligen Nebentatigkeiten eines internen Datenschutzbeauftragten!

Nicht vergessen die Bestellung des Datenschutzbeauftragten an die Datenschutzbehorde zu
melden! (Art 37 (7) DSGVO)



Offentlichkeitsarbeit: Gemeindezeitung
Internetauftritt

Rechtskonforme Kommunikation in der Gemeinde

* Gemeinderat / politische Parteien / Personalvertretung

Potentielle Bedrohungsquellen / Haftungsfragen
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Die Themen des heutigen Workshop uberschneiden sich.

Mein Fokus liegt auf der Wirtschaft, insbesondere Handelsunternehmen,
die Spezialisten der offentlichen Verwaltung sitzen im Publikum!

Bitte jederzeit unterbrechen, Fragen, Erganzungen und vor allem Widerspruch sind
willkommen!



freigegeben sind.

Wir gratulieren herzlich unseren Arzte in Hart bel Graz

Geburtstags- und Hochzeitsjubilaren

Portra
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Erstes Beispiel - die Gemeindezeitung von Hart bei Graz / Steiermark, Oktober 2018;
Uberzeichnet ,,hysterische* Auslegung der DSGVO;
Gut geregelt in Tirol:

§ 3(2) Tiroler Ehrungsgesetz > Informationspflicht

+

§ 3 (1) Tiroler Ehrungsgesetz > Widerspruchsrecht

Art 6 (1) a DSGVO > Einwilligung

Tipp: Schriftlich geben lassen und zumindests sechs Monate aufbewahren und
Betroffene darauf hinweisen!



4 ?’ Michael Bauer

Folge ich

Im Seewinkel ist die Welt noch in Ordnung:
Nach der Musterung laden die Gemeinden
alle Stellungspflichtigen zu einem Essen und
anschlieBend in den Gemeindekeller ein.
Empfangen werden die "Rekruten” (!) vom
Biirgermeister und seinem Stellvertreter. .
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Zweites Beispiel aus dem Burgenland: Bgm mit Stellungspflichtigen (voller Name und
Tauglichkeitsstatus) in Lokalmedien und Internet.

Probleme:
Woher kommen die Daten? (Laut Bgdl Gemeinden aus dem ZMR)
Liegen Einwilligungen nach 6 (1) a DSGVO vor?
Achtung: Tauglich bzw Untauglich = sensible Daten nach Art 4 Pkt 15 DSGVO!

Fraglich, ob die Stellung ein besonderer Anlass iSd Tiroler Ehrungsgesetzes ist!



o Zertifikat desminis Anfragen und Beant:  [B Ministerratsprotokol = Justizeingaben [ LG IBK Verhandiung

Allgemein Details Zertfizierungspfad

+43535260000 M Anfrage O Offnungszeiten ok Sitemap

§ Zertifiatsinformationen

Marktgemeinde St. Johann in Tirol

Umwelt

£ 1361,
*2.23.140.0.2.1

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  vivewv.st.johann.tirol

Ausgestellt von: AphaSSL CA - SHAZS6 - G2

Giiltig ab 20.12.2018 bis 21.12.2019

b - ann in Tirol

P s W

Forsttagsatzung
Forsttagsatzung 2019 am 12. Mdrz 2019 um 19:30
Uhr im Gasthaus Schone Aussicht
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Weiter zum Internetauftritt der Gemeinde.

Die Marktgemeinde St. Johann in Tirol hat sich ,freiwillig“ gemeldet - vielen Dank ;-)

Darauf achten, dass die Seite verschlusselt Ubertragen wird und das Sicherheitszertifikat
gultig ist. - Ihr Webmaster hat das notwendige Fachwissen dazu!

Haben Sie einen Auftragsdatenverarbeitungsvertrag mit Ihrem Webspace-Anbieter?
Wenn Sie die Moglichkeit haben, nutzen Sie das Angebot von *.tirol.gv.at!

Wenn Sie einen privaten Anbieter beauftragen, dann beauftragen Sie einen heimischen.
Der ZusammenschluB der osterreichischen Anbieter - ISPA - hat fiir seine Mitglieder
eine Datenschutzrichtlinie erstellt und veroffentlicht hier eine Liste der teilnehmenden

Unternehmen: https://www.ispa.at/wissenspool/datenschutz.html

Bei auslandischen Anbietern sollten diese in der EU ihren Sitz haben; zur Sicherheit auf
England jetzt schon verzichten (BREXIT)!
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Offener Haushalt
Partnergemeinden

Jobs Pegelstande

Legalisator
Beratungen, Sprechtage

Firmen- und Vereinsindex

Kultur, Sport Kinder, Jungend

Blick in die Geschichte
Gemeindewappen

Kinderkrippe
Kindergarten BahnhofstraBe
Kaisersaal
Mediathek
Museum

Kindergarten Neubauweg
Volksschule

Volksschule Jodler
Koasastadion Neue Mittelschule 1

Neue Mittelschule 2
Polytechnische Schule
Aligemeine Sonderschule
Jugendzentrum
Familienfreundliche Gemeinde

(2019 © Markigemeinde St. Johann in Tirol

frage  ® Offnungszeiten

Marktgemeinde St. Johann in

Kinder, Jugend ‘
Recyclinghof

Kultur, Sport Mobilitét
Sitzungsprotokolle

Biirgermeister seit 1945 Seniorenheim
Gemeinderat seit den 1950er Jahren Friedhfe
Projektteilnahmen Eventkalender

Webcams

Wirtschaft, Vekehr Treffpunkt St. Johann

Carsharing Jo-e
FuBgéngerzone

Baustellen

E-Tankstellen

Parkplétze

Radstartplatz

Fahrradwettbewerb
Taxigutscheine

0BB Postbus

Osterreichische Bundesbahn OBB
Regeln fiir VVT-Tickets

Skibus

Grafische Version Hoher Kontrast Kontakt Impressum Datenschutz

Dietmar Miihlbock
Datenschutzbeauftragter

ZERTIFIZIERUNGS
N°DATB18I0056 STELLE IEEZ

VALID: 07/2021

Der Link zu Datenschutzerklarung muss leicht erreichbar sein, wie das Impressum.
Verwenden Sie einen ,,sprechenden Link“!
Gut: gemeinde.tirol.gv.at/datenschutz
Schlecht: gemeinde.tirol.gv.at/source=hp&ei=i9cDXJPWEaOVmgXtpL_Qbwé&q=
Achten Sie darauf, dass mit dem Link auch wirklich die Datenschutzerklarung zum
Internetauftritt erreichbar ist!

Im Beispiel war die allgemeine Datenschutzerklarung verlinkt, darin ist kein
Bezug zum Internetauftritt, diese war im Impressum ,,versteckt“.

Grundsatzlich zur Datenschutzerklarung (und alles, was sich an Betroffene
richtet):

Einfach und klar verstandlich formulieren, keine juristische
Schachtelsatze!

Wenn lhre Webseite mehrsprachig angeboten wird, Bsp Fremden-
verkehrsort DE/EN/NL..., dann muss auch die Datenschutzerklarung
in den verwendeten Sprachen angeboten werden!



stjohann.tirol/impressum/?k: {ash=3031589b58002513a04613fda27eeba

o [ BMI- Gesetzesentw: B BM. - Bundesmin Regieungsvortage Anfiagen und Beant: [ Ministematsprotok

+43 5352 6900-0 & Anfrage © Offnungszei

Marktgemeinde St. Johann

t \ Biirgerservice Politik Leben, Wohnen Kultur, Sport ‘ Kinder, Jugend Mobilitat
Marktgemeinde publiziert werden.
Datenschutz

Zur Datenschutzerklarung der Marktgemeinde St. Johann in Tirol

Ein weiterer Hinweis zu www.st.johann.tirol: Um unsere Website optimal auf die Bediirfnisse unserer User auszurichten, setzen wir den i Piwik ein.
Dabei verwenden wir Cookies, das sind Textdateien, die auf Inrem Computer gespeichert werden und die uns eine Analyse der Benutzung der Website ermdglichen.
Die durch Cookies erhaltenen Informationen werden an unseren Server iibertragen und ieBSlich zu M i t, was der Website-

Optimierung von St. Johann-Online dient. Alle tiber unsere Analytics-Tools generierten Informationen werden nicht an Dritte weitergegeben. Sie konnen die
Installation der Cookies durch eine entsprechende Einstellung Ihrer Browser Software verhindern. Wir mochten jedoch darauf hinweisen, dass Sie dann
gegebenenfalls nicht samtliche Funktionen dieser Website in vollem Umfang nutzen kénnen.

Onlineformulare

Die Marktgemeinde St. Johann in Tirol stellt auf der Website eine Reihe von Onlineformularen fiir eine bequeme elektronische Antragsstellung im Rahmen von
behérdlichen Verfahren, Bestellung kommunaler Dienstleistungen, Anmeldung zu Services und fiir weitere Anliegen zur Verfiigung. Die Nutzung dieser

onli und die damit i Erfassung der fiir den Vorgang ot - teilweise - Daten erfolgt
freiwillig und stellt nur eine von mehrerern Maglit iten fiir i an die il St. Johann in Tirol dar.

Bitte beachten Sie, dass die Verarbeitung der mit den Onlineformularen von Ihnen erfassten Daten ieBlich nach et der i des Art. 6
DSGVO erfolgt.

Bewerbung

Alle personenbezogenen Daten werden nur zum Zweck der von Ihnen beauftragten Services und zur Bearbeitung Ihrer Anfragen und Bewerbungen erhoben,
verarbeitet und genutzt. Im Falle einer wir Ihre fiir die Dauer von sechs Monaten auf. Bei einer erfolgreichen

Bautarhina wardan lhra Notan ind | Fiiv dae
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Hier nun die Datenschutzerklarung zum Internetauftritt.
Die Angaben missen korrekt sein!
Im Beispiel: PIWIK gibt es seit Janner 2018 nicht mehr.

Cookies beschreiben! Name, wo wird es verarbeitet, was tut es, Ablauf.
Beispiel:

_ -

Notwendige Cookies

Notwendige Cookies helfen dabei, eine Webseite nutzbar zu machen, indem sie Grundfunktionen wie Seitennavigation und Zugriff auf
sichere Bereiche der Webseite erméglichen. Die Webseite kann ohne diese Cookies nicht richtig funktionieren.

204-bha- Verwendet, um Verkehr auf der

BIGipServer# (2x) o91.mktoresp.com Website auf mehreren Servern zu Session HTTP
app- verteilen, um die Antwortzeiten zu
lonoé6.marketo.com optimieren.

Prescreen Cookie zur Erfassung von

Benutzern von Session HTTPS
Bewerbungsformularen.

PHPSESSID seeburger.jobbase.io
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Auf der vorherigen Folie ist angemerkt, dass keine Daten der Benutzer (= Betroffene iSd
DSGVO) an Dritte weitergegeben werden.

Eine technische Analyse der Seite zeigt, dass das nicht zutrifft - und da wird die
Datenschutzbehorde grantig. Richtig grantig... ;-)

Der Internetauftritt im Beispiel ubertragt Daten an Cloudflare und Google.
Das muss in der Datenschutzerklarung angefuhrt sein!
SchlieRen Sie einen Auftragsdatenverarbeitungsvertrag mit den jeweiligen Verarbeitern!

Wenn Sie Statistiken fuhren, dann anonymisieren Sie die IP-Adressen der Benutzer - lhr
Webmaster hat das notwendige Fachwissen dazu.

Wenn Sie dese Statistiken archivieren, dann mussen Sie auch bei Anfragen beauskunftet
werden, insbesondere bei fixer IP des Benutzers!

Sidekick: § 7 Tiroler Datenverarbeitungsgesetz hinterfragenswert, ebenso wie das
gesamte Gesetz! Stichwort Verfassungsnovelle zum Janner 2020!

Testen Sie lhren Internetauftritt unter: webpagetest.org
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13, st.johann.tirol...-awesome.nin.css 152 ms
14, st.johann.tirol - modernizr.min.js 139 ms
15, st.johann.tirol...euportfix.min.js 131 ms
816, st.johann.tirol - jouery.nin.js . 358 ms
Aai7. st.johann.tirol...iveinages

st.johann.tirol...ualheight

)19, st.johann.tirol - bootstrap

B20. st.johann.tirol...hotoswipe| GET /typo3conf/ext/bootstrap_package/Resources/Public/JavaScript/Libs/jquery.min.js?1541413449 HTTP/1.1
@21. st.johann.tiral...i-default] HOSt: st.johann.tirol

@22, fonts.gstatic....92Fritudne CONnection: keep-alive ) ) . , ‘

@23, Fonts.gstatic. ... immil1eesed USEr-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.119
@24. st.johann.tirol. . .me-uebfon Safari/537.36 PTST/190221.200223

25, st.johann.tirol - hammer.mi Accept: >/

st.johann.tirol...rap.swipe
st.johann.tirol...ne-awvesom
st.johann.tirol...p.popover

Request #16

Referer: https://st.johann.tirol/
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;q=0.9

A29.

ww . googletagmanager .com —

B30, st.johann.tirol - winter3.j
31, st.johann.tirol...aleggio B
32, st.johann.tirol - beglaubig
433, st.johann.tirol - logo_1.pn
34, st.johann.tirol...ckyheader
435, st.johann.tirol...othscroll
436, st.johann.tirol....lighthox
437, st.johann.tirol...bartoggle
38, st.johann.tirol....carousel
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Wenn Sie ein CMS (Content Management System - Inhaltsverwaltungssystem) - im Beispiel typo3
- verwenden, dann achten Sie darauf, dass es am neuesten Stand ist und alle Updates,
insbesondere Sicherheitsupdates, regelmalig eingespielt sind! - Das ist in den Prufkatalogen
der Datenschutzbehorde enthalten.

Wenn Sie ein CMS verwenden, dass nicht lokal bei Ihnen installiert ist, dann schlieBen Sie einen
Auftragsdatenverarbeitungsvertrag mit dem Anbieter.

Achtung: Beim weit verbreiteten WordPress ist das nur in der Bezahlversion moglich!

Wenn Sie, wie im Beispiel jquery, externe Programmbibliotheken verwenden, dann achten Sie
darauf welche Daten Ubertragen werden.

Jquery ist problematisch, da es nicht im Privacy Shield angefiihrt ist und Daten in ein Drittland
ubertragen werden.

Beauftragen Sie lhren Webmaster damit!



Leben, Wohnen Kultur, Sport

- Justi

TIFF (Tagged Image File Format) Aif, _tiff
PNG (Portable Networks Graphics) -png
Komprimierung | ZIP .zip
6ffnungszeiten Standor (2) Elektronische Anbringen gelten nicht als rechtswirksam eingebracht, wenn sie
Amtsstunden «  verschidsselt sind
Montag bis Freitag: 8:00 Uhr bis 12:00 Uhr e C iren oder andere F enthalten, die Schaden an Daten oder Pro-
oder deren Si it oder Fi

Fiir den Parteienverkehr bestimmte Zeiten gen kénnen
Montag bis Freitag: 8:00 Uhr bis 12:00 Uhr « ausfihrbare Dateien, Makros oder aktive Inhalte (zB VBScript, ActiveX, Java bzw.
Montag bis Donnerstag, 13.00 Uhr bis 16.00 Uhr JavaScripf) énthalisn

o Hyperlinks zu Intemetadressen oder zu Dateien im Internet (zB Registered Mail oder

Cloud-Diensten) enthalten

Kundmachung geman §§ 13 und 42 AVG

§ 5. Diese Kundmachung tritt am 9. April 2015 in Kraft.

EEAE "'\.
@g‘ ST. ﬂ?l}i[w}’f
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Anmerkungen zur Kommunikation:
Email-Verschlusselung forcieren, nicht behindern!

Veroffentlichen Sie einen offentlichen PGP-Schlissel fiir zumindest eine Email-
Adresse |lhrer Gemeinde.

PGP steht fur ,,Pretty Good Privacy“ und ist ein Programm zur Datenverschlusselung.
Messenger-Dienste sind immer problematisch!

Das weit verbreitete WhatsApp ist nicht datenschutzkonform.

Bedenkenlos verwendet werden konnen:

- kostenpflichtig Threema

- kostenlos Signal

Fax:
Gerate nicht offentlich zuganglich aufstellen!

Online-Fax-Dienste: Auftragsverarbeitungsvertrag schlieBen!



TOM, CDP

» Datentransport immer verschlisselt, mind. ZIP mit Password

* Mobile Endgeréte — Ortung, Fernléschung

Vernichtung Papier
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TOM = Technisch-Organisatorische Mainahmen

CDP = Clean Desk Policy

Physische Datensicherheit ist wesentlicher Bestandteil eines effizienten Datenschutzes!

1:1 Umsetzung ist nicht notwendig, aber versuchen sich an die Norm ISO 27001anzunahern!

Gute Hinweise dazu finden sich beim Deutschen Bundesamt fur Sicherheit in der IT:
http://ux9.de/CN6V8fDm

Physische Datensicherheit:
Feuerfeste und verschlieBbare Aktenschranke
Einbriiche, Feuer oder Vandalismus konnen einen Meldefall nach Art 33 DSGVO auslosen!
Datentransport auf USB-Stick / DVD immer verschlusselt!

Teure Sticks mit Hardware-Verschlusselung sind nicht notwendig, ein ZIP-Archiv
ist ausreichend. > http://ux9.de/xyp2ZUTM

Akten/Papiervernichtung: Sicherheitsstufe 4! > http://ux9.de/vRITH8vJ
Externe Aktenvernichter: Auftragsdatenverarbeitungsvertrag abschlieBen!



Folgepunkte zusammengefalit:

Datenweitergabe an Fraktionen (Wahlerverzeichnis) oder Personalvertretung (fur Wahlen)
erfolgen auf einer gesetzlichen Grundlage, mussen aber im Datenverarbeitungsverzeichnis
Angefihrt sein.

Nach Art 30 (5) DSG keine Geldstrafen/buBen gegen offentliche Stellen, aber andere
Sanktionen sind moglich:

- Ermahnungen und Verwarnungen - schlechtes Bild in der Offentlichkeit!

- Einzug und Vernichtung der Verarbeitungsgerate (Bsp Videouberwachung)
Es besteht dennoch eine zivilrechtliche Haftung nach § 29 DSG!

“Alleine das vorliegen einer unzulassigen Verarbeitung genugt nicht um einen

materiellen Schaden zu begriinden, es muss zu einer greifbaren negativen Auswirkung
auf den Betroffenen kommen.“ > Schweiger in Knyrim, Datkomm Art 82, Rz 17

Immaterielle Schaden sind nicht abschliefend geregelt, Urteile gibt es hauptsachlich im
Zusammenhang mit dem MedienG.

Essentiell ist die Zusammenarbeit mit der Datenschutzbehorde, das wird in diversen Straf-
erkenntnissen immer wieder betont!
Die Klassiker:

Fehlende verpflichtete Meldung der Bestellung eines Datenschutzbeauftragten an die
Datenschutzbehorde!

Spamfilter auf der Email-Adresse des Datenschutzbeauftragten sind legitim, der Spam/Junk-
Ordner muss aber kontrolliert werden!

Vollstandige Ruckmeldung an den Betroffnen bei keinen weiteren MaBnahmen nach Art 12 (4)
DSGVO nicht vergessen!

Die Datenschutzerklarung muss leicht erreichbar und verstandlich sein!
Betroffenenrechte erleichern:
Identitatsnachweis nicht als Erschwernis miBbrauchen!

“Phantasie-Email“ wie etwa huhu@yahoo.de ist akzeptabel, wenn vorher schon
bekannt und zuordenbar.

Verlangen eines Identitatsnachweis ist nicht fristhemmend!
Bei Zusendung einer Ausweiskopie diese in das Auskunftsbegehren integrieren!

Zustellung mit Post mit Vermerk ,,Eigenhandig® und ,,Nicht an Postbevollmachtigte“
kostet € 3,30 - und das muss es wert sein!
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Das ist ein best practice Beispiel fur einen Hinweis auf CCTV (Closed Circuit Television -
Videouberwachung)

Hinweis vor Beginn der Uberwachung!
Hinweis auch anbringen, wenn es sich nur um Kameraattrappen handelt!
Der Nachweis, dass es Attrappen sind muss erbringbar sein, also Kaufbelege

aufbewahren!

Wenn Festplattenrekorder verbaut sind, die Einschube versiegeln!

VALID: 07/2021



AbschlieBend noch zwei Buchtipps

DSGVO und DSG

Das ncue Datenschutenecht

DSGVO und DSG

ISBN: 978-3-7097-0184-3
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Vi

. "Datenschutz neu" fiir Gemeinden
,Datenschutz neu
fiir Gemeinden PDF kostenlos: http://ux9.de/THZmOIsU
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"Being a GDPR Consultant is
not stressing at all."

John - 26 yrs old
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Vielen Dank fur lhre Aufmerksamkeit!

Ich bin fur Sie gerne erreichbar:

Telefon - 0664 9534121

Fax - 0512 219921 2787 - h': E

[=]

Threema - C66RWPCN

Email - dm@dsgvo-fit.co.at
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